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Tineye

Tineye fo proste narzedzie przeglgdarkowe, ktére pozwoli sprawdzié, czy oglgdane zdjecie
pojawito sie gdzies indziej w Internecie. |, jedli tak — gdzie, w jakich miejscach. Pozwala tez
przejrze¢ wyniki wg kilku kategorii: najstarsze, najswiezsze, najwieksze, najbardziej podobne

i najbardziej zmienione.

Dzieki uzycia Tineye mozna sprawdzi¢ tez, czy jest to ,pierwowzdr”, pierwsze, aktualne
wykorzystanie, czy kolejna kopia, wykorzystana juz w innych miejscach. To moze byé podstawqg
oceny prawdziwosci i wiarygodnosci zdjecia.

Wykorzystywana technologia to ,reverse image search”, czyli, w wolnym ttumaczeniu,
Jwsteczne wyszukiwanie obrazu”.

Sposdb uzycia narzedzia:

1. Wejdz na sfrone www.tineye.com

2. Wybierz zdjecie do analizy - mozesz albo poda¢ link do zdjecia zamieszczonego w siedi,
albo zatadowa¢ fotografie, ktdérg masz na swoim komputerze.

3. Obejrzyj wyniki.

kkliknij tutaj, zeby zatadowac
zdjecie z komputera |

wpisz tutaj URL (adres) zdjecia,
ktdre checesz sprawdzic (i kliknij
lupe)

JPEG, 768x432, 30.3 KB

Oldest -

Best match
Most changed
Biggest image
MNewest
Oldest
JPEG, 1024x576, 135.8 KB
Compare Match

34 results
Searched over 29.9 billion images in 0.6 seconds.
for: http://bi_gazeta.pl/im/ae/95/16/223682222|E,S5zczyt-Trump-...
jesli chcesz legalnie kupic takie
Show only the 2 results found in stock. zdjecie, kliknij te opcje - zobaczysz,
kto je sprzedaje

Filter by domain/collection { 10f4 >

www.mtv.fi . ., . .
mozesz przejrzec uzyskane wyniki wg kategorii:

Fllename: putin-trymp-lime jpg najbardziej podobne

Found on: inkivaariRESEEIRREed nitaibargidei Zmienione

Page crawled on Jul DiEEESE image - zdjecie o najwiekszej wielkosci
newest - najnowsze wykorzystanie
oldest - najdawniejsze wykorzystanie.


http://www.tineye.com/
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Verexif.com

Aparaty fotograficzne i kamery w momencie robienia zdjecia zapisujg wiele dodatkowych
informacji, ktérych nie wida¢ w czasie oglgdania fotografii. Zwykle jest to data i godzina
wykonania zdjecia, czesto — nazwa urzgdzanie, ktérym fotografia zostata zrobiona, a takze,
w zaleznosci od sprzetu i ustawien, informacje np. o uzyciu lampy btyskowej, zastosowane;j
przystonie, zblizeniu itd. Niektére réwniez posiadajg dane GPS pozwalajgce okredli¢, w jakim
miejscu zostato zdjecie wykonane. Czyli tzw. rézne metadane

Istniejg narzedzia, ktdre pozwalajg przeanalizowaé zdjecia i poznaé ich metadane, tzw. EXIF
(Exchangeable Image File Profile). Jednym z nich jest Verexif.com. Obstuga jego jest bardzo
prosta - nalezy albo poda¢ adres URL zdjecia, ktdrego metadane chce sie pozna¢, albo
zatadowat plik ze swojego komputera.

Sposdb uzycia narzedzia:

1. Wejdz na strone http://www.verexif.com/en/

2. Zataduj zdjecie lub podaj do niego link.

CHOOQOSE YOUR IMAGE
Please select the picture you want to view or remove Exif data

Upload a picture: Or paste a picture URL:

J——

‘View Exif‘ ‘Remove Exif‘

3. Kliknij ,View Exif’, zeby poznaé metadane.

EXIF DATA

Camera make :

Date/Time :

Resolution :

i~ Camera model :

KONICA MINOLTA

DIMAGE 73

2007/03/14 02:28:13

1704 x 2272

Flash used : No

Focal length : 7.8mm (35mm equivalent 47mm)
czas naswietlania Exposure time : 0.017 s (1/60)
przystona Aperture : /7.1
wartosc ISO I1SO equiv. : 50

nsu bieli  whitebalance :

Auto



http://www.verexif.com/en/
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YouTube Data Viewer
KLIKNIJ. SPRAWDZ,

YouTube Data Viewer to prosta aplikacja stworzona przez Amnesty International. Dzieki nigj
mozesz poznaé podstawowe informacje o filmie zamieszczonym w serwisie YouTube - czas
wrzucenia materiatu do serwisu (sprawdzisz wéwczas, czy naprawde jest to ,$wiezy, gorgcy”
material) oraz tzw. thumbnails, czyli miniatury — grafiki uzyte w materiale. Pracujgc z nimi
dalej, dokonujac np. operacji reverse image search (wiecej na ten femat w rozdziale
poswigconym weryfikacji fotografii), mozesz sprawdzi¢, czy i gdzie indziej pojawity sig juz
w sieci Internet.

Sposdb uzycia narzedzia

1. Wejdz na strone https://citizenevidence.amnestyusa.org/

2. W puste pole wstaw adres www filmu umieszczonego w serwisie YouTube, ktéry chcesz
podda¢ analizie. Potem kliknij ,Go”, jesli chcesz uruchomié narzedzie. Jesli chcesz zmieni¢ link,
wybierz ,Clear”, zeby wyczysci¢ formularz.

AMNESTY

INTERNATIONAL

Youtube DataViewer

Enter YouTube URL Go  Clear

3. Spdéjrz na wyniki i sprawdz, czy potwierdzajg one wiarygodnosé materiatu. Koniecznie
sprawdz:

a/ date wstawienia pliku na serwis Youtube. Jedli widzisz w opisie (ktdry sie pojawi w analizie),
ze film przedstawia wydarzenie biezgce, a data zatadowania pliku jest starsza — wiarygodnosc
materiatu moze by¢ zakwestionowana. Ale to zdarzy sie rzadko - czesdciej moze by¢ odwrotnie.
Czyli film wstawiony jest niedawno, a dotyczy wydarzen sprzed tygodni, miesiecy, lat. Nie musi
to oznaczad¢ automatycznie, ze materiat jest zmanipulowany, bo przeciez mogto by¢ tak, ze
osoba wstawiajgca zgrata dopiero teraz film z aparatu/kamery i postanowita sie podzieli¢ tym
materiatem ze $wiatem, ale warto zwréci¢ na to uwage.

b/ thumbnails, czyli miniatury. Sqg to albo wybrane (automatycznie przez Youtube) klatki z filmu,
albo dodatkowe materiaty, wstawiane przez osoby tworzgce klipy (np. dodajgcy specjalne
zdjecie bedqgce ,oktadkq” filmu. Przy kazdej miniaturze znajdziesz aktywny link reverse image
search, tgczacy z narzedziem pozwalajgcym wyszukaé takie same lub podobne zdjecia
znajdujqgce sie w Internecie. Jakie informacje wyciggniesz z tego dodatku do narzedzia? Czy
doktadnie takie zdjecie/taki obraz zostaty juz gdzies wykorzystane (i pomysl, o czym moze to
$wiadczy¢, jok wpltywa na wiarygodnos$é materiatu). Oraz - jakie podobne zdjecia/obrazy
znajdujq sie w sieciReverse image search moze tez pokazad wczesniejsze wersje fego samego
klipu.

ZROZUM.
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Geo Search Tool

Przydatnym narzedziem moze okazaé sie Geo Search Tool. To bardzo prosta w dziataniu
aplikacja, ktéra wyszukuje filmy powigzane z dang lokalizacjg. Mozesz np. sprawdzi¢, jakie
filmy wstawiajg na Youtube Twoi sgsiedzi - to tak dla rozrywki, zaspokojenia ciekawosci. Ale
zastosowanie tego narzedzia moze byc¢ powazniejsze, pomdc moze w weryfikacji istniejgcych
filmdw. W jaki sposéb?

Zatézmy, ze trafiasz na ciekawy, zaskakujgcy film o wydarzeniach w miescie X. | nie masz
pewnosci, czy jest to materiat prawdziwy, czy moze jakis montaz, zart lub co$ podobnego.
Skorzystaj wéwczas z tego narzedzia sprawdzajgc, czy jakies inne filmy o podobnej tematyce
zostaty wrzucone na serwis. Jesli tak, to szanse, ze widziany pierwotnie materiat jest
prawdziwy, sq wieksze. Oczywiscie - jedli nie znajdziesz podobnych materiatéw, to nie oznacza
automatycznie, ze trafiasz na ,fatszywke” — moze by¢ to cos$ unikalnego, niszowego. Albo - na
co zwracajg uwage tworcy narzedzia - efekt tego, ze niewiele twdrcédw/uzytkownikow
Youtube'a oznacza geolokalizacje wrzucanych plikdw.

Sposdb uzycia narzedzia:

1. Wejdz na strone: https://youtube.github.io/geo-search-tool/search.html

2. W wersji prostej, wpisz nazwe miejscowosci, w ktdrej chcesz znalezé filmy, oraz okresl, jaki
okres czasu Cig interesuje - masz do dyspozycji wiele opcji, od ostatniej godziny do ostatniego
roku. Wybierajac ,Anytime” okreslasz, ze w ogdle nie interesuje Cig, kiedy filmy zostaty
wrzucone, a jesli wybierzesz ,Custom Range” - pojawi sie kalendarz, w ktérym okreslisz co do
dnia, jaki okres Cig interesuje.

3. W wersji zaowansowanej (Show Advanced Search) dochodzg dodatkowe kryteria — mozesz
wpisaé hasto, stowo kluczowe (Keywords), okreslic, w jokim promieniu do okreslonej
miejscowosci wyszukiwadé wynikéw (Radius) lub wybraé kanat twdrcey, ktéry chcesz przejrzed
(Channels to Search On). Dodatkowo, mozesz wybraé, ze wynikami majg by¢ tylko filmy
udostepniane na licencji Creative Commons, tylko fakie, ktdre mozna potem zamiesci¢ na inngj
stronie www (Embeddable Only Results) lub tylko relacje ,na zywo” (Live Only Results). Dla
weryfikacji prawdziwosci innych materiatéw te ostatnie funkcje nie bedq przydatne.

4. Mozesz te skorzysta¢ z funkcji ,reverse image search”, aby wyszukaé¢ wyniki podobne do
zamieszczonych filmdw.

Aplikacja wigze prezentowane filmy réwniez z zamieszczong na stronie wynikéw mapaq, dzieki
czemu mozna przeglgda¢ filmy z wybranej doktadnie lokalizacji.

Facebook Graph Search Generator

Facebook Graph Search Generator to aplikacjo, dzigki ktérej mozna analizowadé aktywnosé
poszczegdinych oséb na Facebooku oraz pewne powigzania miedzy nimi. Dzieki temu mozna,
na przyktad, po odczytaniu ciekawej, acz budzgcej watpliwosci wiadomosci, sprawdzié nie tyle,
kim ta osoba jest, ale tez w jakiego rodzaju aktywnoséci online sie angazuje, czy i jakie tematy
komentuje, z jakimi osobami wykazuje podobne zachowania itd. Taka analiza moze pozwoli¢
zorientowad sig, czy osoba, ktéra np. zamiescita informacje o spodziewanym spadku kursu
akgji firmy X jest osobq, ktdra jest aktywna w tych tematach, od dawna komentuje sytuacje na
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rynkach finansowych, bierze udziat w dyskusjach na temat rynkdéw akcji itd.,, czy moze

SPRAW Z ZROZUM.
osoba, ktéra w ogdle nie byta aktywna na Facebooku, a nagle, z dnia na d718h, Z&5¥26

wypisywac ,komentarze rynkowe”.
Sposdb uzycia narzedzia

1. Zanim skorzystasz z narzedzia, wejdz w ustawienia swojego konta na Facebooku i zmien
jezyk na angielski-amerykanski (English US) - tylko po takiej zmianie narzedzie bedzie dziatac.
Ale nie martw sig, po angielsku bedziesz mie¢ wyswietlane tylko nazwy rubryk, kategorie itp. -
tresci wpisdw, komentarzy itd. pozostang bez zmian.

a/ wejdz na Facebooka i zaloguj sie, otwérz ,ustawienia”
b/ w menu po lewe] stronie znajdz opcje zmiany jezyka
c/ wybierz ,Edytuj” i zmien jezyk na English US

d/ zapamietaj te $ciezke dziatania, bo jedli chcesz pdzniej wrdéci¢ do jezyka polskiego, musisz jg
przejs¢ ponownie - pamietajac, ze ,ustawienia” to settings, a jezyk to language

Strona gidwna v
Twoje strony:
lelacje
P~ :
\ 1 ’ o . . L
g.‘ - =" Ogdlne Ogoine ustawienia kor
. Zobacz wieci.. Bezpieczenstwo i
logowanie . -
wojastro  Utworz strone . ) I:I Aby pobrac swoje i
Zarzadzanie stronami 'i T 0jE forma Cje na

A Facebooku

Utworz grupe
Nowe grupy

[ Prywatnosc

|| 0% czasuioznaczanie

Lokalizacja

@ Utworz zbiorke pienigdzy

Utworz reklamy

Zarzadzanie reklamag

Polubiern

Dziennik aktywngfi

Ustawienia

3
|
SO ‘ Wyloguj sie

— Kontakt w sprawie konta
4| Rozpoznawanie twarzy reklamowego

Ustawienia jezyka

Jakiego jezyka checesz Vygwietla] Facebooka Polski Edy‘tuj]
uiywac na Facebooku?
Preferencje tumaczenia  MNa jaki jgzvk maja by polski Edytuj
aktualnosci
Jakie jezyki rozumiesz? polski, angielski Edytuj
byc Edytuj
Posty w wielu jezykach Publikowanie w rdznych jezykach Wytaczone Edytuj

2. Skorzystaj z linka http://graph.tips/beta/ - zwrd¢ uwage, ze jest to jeszcze wersja beta;
dziata jednak catkiem sprawnie, natomiast trzeba sig liczyé jeszcze z réznymi zmianami lub
czasem - problemami.

3. Wybierz osobg lub osoby, ktérej aktywnosci chcesz analizowadé. Uwaga — musisz tu uzyé nie
imienia i nazwiska (fe dane nie sqg unikalne, mogqg sie powtarzad), a nazwy uzytkownika w
serwisie Facebook. Jak jg znalez¢?

a/ wejdZ na Facebooka i przez wyszukiwarke wyszukaj osobe, ktérg chcesz monitorowad,
wejdz w jej profil,


http://graph.tips/beta/
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b/ spdjrz w adres www, kidry sie pojawi w Twojej przeglgdarce - sktada sie z nazwy serwisu,
- . e . . . s - LIKNI]. | SPRAWDZ. ZROZUM.
nazwy uzytkownika, a czasem - réwniez znoku zapytania i réznych dalszych"ZHakdW," A

obrazku - adres profilu pewnej Moniki majgcej konto na FB
https://www.facebook.com/monika.}

c/ przepisz lub przeklej nazwe uzytkownika (pamietaj, ze czasem elementem nazwy jest jakas
liczba) w odpowiednie pole w narzedziu Facebook Graph Search Generator i kliknij ,Add”,
zeby dodaé. Mozesz wpisaé jedng osobe, mozesz od rozu kilka (np. wowczas, gdy chcesz
zobaczy¢, co tgczy dwie osoby)

2. Add people by username

4. Zacznij od pierwszego pytania, czyli analizy aktywnosci jednej osoby - fo pierwsza pozycja
w narzedziu, ,Single person”. Co mozesz zrobi¢?

a/ w pierwszej rubryce, z numerem 1, mozesz wybrad rodzaj aktywnosci, jaki chcesz wzigé pod
uwage. Domyslnie jest to ,posts by”, czyli posty pisane przez dang osobe

b/ w drugiej rubryce mozesz zdecydowaé, czy analizowana ma by¢ tylko wybrana osoba, czy
tez jej Facebookowi znajomi.

¢/ ostatniq, trzecia rubryka to miejsce na wybdr osoby, ktdrej aktywnosé ma byé monitorowana
- wybierz jedng z oséb, ktére wstawites/wstawitas w pierwszym kroku korzystania z narzedzia.

Single person

1 2 3
Posts with e (optional) -- Choose who w
Example: Photos tagged with Mark 2 (optional)
friends of

d/ na koniec kliknij ,Search” i poczekaj chwile na wyniki - strona Facebooka z rezultatami
otworzy sie w nowej karcie.

5. Sprawd? tez inne funkcje tej aplikacji, jest ich sporo®©

Botometer

Botometer jest prostym narzedziem stworzonym w ramach OSoM Project, wspdlnej inicjatywy
Indiana University Network Science Institute oraz Center for Complex Networks and Systems



Research  (ktéra  stworzyta tez inne ciekawe narzedzia - Worlo zajrzed:

https://osome.iuniiu.edu/tools/). Cel jego dziatania jest prosty — analizuje wybfdne kRIS Ry ZROZUM.
Twitterze i okresla (w punktach) prawdopodobienstwo, ze jest ono ,ludzkie” albo ,sztuczne”.
Ocenia w skali pigciostopniowej — im nizszy rezultat, tym wieksza szansa, ze mamy do
czynienia z prawdziwym cztowiekiem.

Narzedzie najlepiej dziata w $rodowisku angielskojezycznym, ale dla uzytkownikow
korzystajgcych z innych jezykdéw rowniez ma kryteria oceny — mierzy ratingi ich ,przyjaciét’,
ocenia sie¢ kontaktéw, biezgcg aktywnosé itp. Na tej podstawie wystawia ,oceng”.

Uwaga nr 1 - twdrcy narzedzia ostrzegajg, ze bardzo czesto oficjalne konta (osdb, instytucji)
oceniane sqg jako boty, mimo ze stojg za nimi ludzie. Wynika¢ to moze np. z duzego grona
,Obserwujgcych” o podejrzanej renomie, duzej, powtarzajgcej sie aktywnosci itd. Trzeba wiec
by¢ czujny, aby nie potraktowac oficjalnego konta instytucji jako ,fatszywki”.

Uwaga nr 2 — aby skorzysta¢ z tego narzedzia, trzeba by¢ uzytkownikiem Twittera. Jesli nie
jestes — zatdz konto lub popros o wspdtprace osobe, ktéra korzysta z tego serwisu.

Sposdb dzictanio

1. Wejdz na strone https://botometer.iuni.iu.edu/

2. Zaloguj sie (korzystajgc z tej strony) do swojego konta na Twitterze — w prawym, gdérnym
rogu strony znajdziesz charakterystyczng ikonke ptaszka Twittera

’ -
Log In

3. Skorzystaj z formularza na stronie (jedynego). W aktywnym polu wpisz nazwe uzytkownika,
ktérego chcesz sprawdzi¢, a potem kliknij ,Check user”, aby pozna¢ jego ocene

[@ScreenName Check user Check followers Check friends

4. Po chwili zobaczysz wynik — wynosi 4.4, wiec jest bliski 5. Mozna podejrzewad, ze to konto
fatszywe - ale my wiemy, Zze to konto zony prezydenta USA, konto oficjalne instytucji, wiec
rzqdzi sig swoimi prawami.

5. Mozesz wej$¢ w szczegdty i poznaé, na podstawie czego ta ocena zostata wystawiona. A jak
klikniesz w bloczek po prawej stronie ,Details”, poznasz wiecej informacji o koncie i jego
uzytkowniku, ostatnich aktywnosciach, troche statystyk i byé moze innych przydatnych
informacji.


https://osome.iuni.iu.edu/tools/
https://botometer.iuni.iu.edu/
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Rejestr.io

Aplikacja przygotowana w ramach projektu ,Moje Parstwo” przez Fundacje e-Paristwo, ktéra
przeszukuje baze KRS (Krajowego Rejestru Sgdowego) i analizuje funkcje i powigzania
wybranych oséb. Dzieki tej aplikacji, mozna dowiedzie¢ sig, czy dana osoba petni jakgs
yoficjalng” funkcje w organizacji (np. jest w zarzgdzie czy organie nadzorczym), z kim jest
w tych organach oraz jakie powigzania majq te inne osoby z innymi podmiotami.

Sposdb uzycia:

1. wejdz na stroneg https://rejestr.io/krs

2. Wpisz w wyszukiwarke imie i nazwisko osoby, ktérg chcesz sprawdzi¢ i kliknij przycisk
z obrazkiem lupy.

3. Jesli jest wiecej oséb o tym samym imieniu i nazwisku, pojawi sie ich lista do wyboru - kliknij
w wybrang osobe.

4. Po chwili pojawi sie dynamiczny schemat sieci pokazujgcy wybrang osobe, organizacje
iinstytucje, z ktérymi jest formalnie zwigzana oraz inne osoby, ktdre sqg z tymi instytucjami
zwigzane. Jak to czytac?

Inne osoby (tez
aktywne pola do
dalszego badania)
zwigzane ze
wskazanymi
instytucjami

‘\

R Analizowana osoba

Inne osoby (tez
aktywne pola do
«——  dalszego badania)
zwigzane ze
wskazanymi
instytucjami



?®

Cyfrq 1 oznaczona jest osoba, ktérq wyszukujesz. Linie prowadzqg do fioletowych obiekidw
z symbolem budynku - to instytucje, z ktérymi dana osoba jest zwigzana (cyfry At 2). W tyf ZFOZM
przypadku, analizowana osoba ma zwigzek z 3 réznymi podmiotami. Cyfra 3 wskazuje na
informacje, jokie stanowisko zajmuje ta osoba (np. cztonek zarzgdu). Cyfry 4 wskazujg
natomiast inne osoby, ktére sg zwigzane z instytucjomi, w kidrych jakags funkcje petni
analizowana osoba. Dzieki temu narzedziu mozna stwierdzi¢, ze np. analizowana osoba jest

powigzana z osobg X i wowczas mozna oceniad, czy jest rzetelnym informatorem na jej temat.

Archive.org/Wayback Machine

Narzedzie Archive.org jest swego rodzaju ,archiwum Internetu” — mozna tu znalez¢ archiwalne
wersje réznych stron internetowych. Nie wszystkich — z zatozenia nie znajdziemy tutaj stron
nieupublicznionych, chronionych hastem, wymagajgcych podania jakich$ danych itd. Moze tez
sie zdarzy¢, ze nie znajdziemy ,zwykte]” strony, na ktérej nam zalezy. Albo nawet znajdziemy
ale nie z tego czasu, ktdrego szukamy — moze sie tak zdarzyé, bo Archive.org indeksuje i
archiwizuje strony wykorzystujgc programy ,krgzgce po Internecie”.

Sposdb uzycia narzedzia

1. WejdZ na adres www.archive.org/web. Wpisz w pole formularza adres strony, ktdrej historie
zmian chcesz poznaé. Moze to by¢ strona gtéwna danego serwisu, moze by¢é dowolna
podstrona. Ale licz sie z tym, ze jedli zdecydujesz sie na podstrone, to szansa na to, ze zostata
samodzielnie zarchiwizowana, jest mniejsza niz w przypadku strony gtdwne;j.

INTERNET ARCHIVE Explore more than 335 billion web pages saved over time
IIIH!I“"I!I""HI}"I"H http: BROWSE HISTORY

2. Jaki wynik ofrzymujemy? Po wpisaniu w aktywne pole adresu www.frsi, otrzymujemy faki
rezultat. Po pierwsze - informacje, ze w okresie migedzy 11 grudnia 2008 a 30 czerwca 2018
strona byta archiwizowana 350 razy. Po drugie - widzimy dwie opcje wyboru: Summary of
frsi.org.pl (podsumowanie www.frsi.org.pl) oraz Site Map of frsi.org.pl (mapa strony). Do tego
wrdécimy pézniej.

Po drugie - linie czasu pokazujgcg, kiedy dochodzito do archiwizacji. Oraz widok kalendarza,
gdzie strzatkami zaznaczone sq daty ostatnich archiwizacji. Mozna je klikng¢ i sprawdzi¢, jak
wygladata strona www.frsi.org.pl np. 177 marca 2013 r.


http://www.archive.org/web
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3. A jakie informacje mozna znalez¢ w podsumowaniu wiadomosci o frsi.org.pl (Summary of
frsi.org.pl)?

Strona sktada sie z kilku tabel z wynikami. Pierwsza, zwykle najwazniejsza, pokazuje kilka
kategorii zarchiwizowanych materiatéw z podziatem na strony tekstowe, obrazki z réznych
formatach, pliki pdf czy word. A na jej dole znajduje sie link, dzigki ktéremu mozna mie¢ dostep
do szczegdtowych linkdw. To tam mozna szukaé potrzebnych informacji (o ile nie udato sie ich
znalez¢ przeglgdajgc po prostu catqg zarchiwizowang strone.

ZROZUM.



