
Cyberbezpieczeństwo





Czym jest socjotechnika?

Socjotechnika (social engineering) to czynność wywierania wpływu 

na ludzi poprzez praktyczne zastosowanie podstępu 

wykorzystującego uniwersalne mechanizmy reakcji 

psychologicznych. Celem takiego działania jest nieautoryzowane 

pozyskanie poufnych lub

niedostępnych w inny sposób informacji.

Rodzaje:

• Phishing

• SMShing

• Vishing/Spoofing



Phishing
Metoda oszustwa, w której przestępca podszywa się pod zaufaną 
osobę lub instytucję w celu:
- wyłudzenia poufnych informacji (np. dane do logowania);
- osiągnięcia korzyści majątkowej;

- nakłonienia do instalacji złośliwego oprogramowania.

Jest to rodzaj ataku wykorzystujący metody inżynierii 
społecznej.
Oparty jest na podstępie i manipulacji w połączeniu z prostymi

rozwiązaniami technicznymi.



Atak masowy vs atak celowany



Manipulacja w phishingu

Wiadomości mają 
wywoływać silne emocje.

Twoje konto zostało 
zablokowane (link 

prowadzący do „strony 
logowania”

Aby zobaczyć drastyczne 
treści potwierdź wiek za 

pomocą facebook 
(fałszywa strona fb)

Świetna okazja cenowa 
(fałszywe sklepy w 

okresie Black Week oraz 
świątecznym)

Kompromitujące cię 
materiały zostaną 

opublikowane!





















Atak telefoniczny na zdalny pulpit (spoofing)



Ocena sytuacji

1. Sprawdź czy kontekst wiadomości jest ukierunkowany na podjęcie przez ciebie szybkich działań.

2. Weryfikuj adres domeny, z której przyszedł e-mail (nazwa domenowa to część po znaku „@”)

3. Nie daj się zwieść pozorom (logo, stopki, format, kolorystyka, to wszystko można skopiować)

4. Zwracaj uwagę na błędy językowe (tutaj niestety z pomocą dla oszustów przychodzą modele językowe)



Czym jest cyfrowa
tożsamość?
Cyfrowa tożsamość to zbiór informacji, które pozwalają na

identyfikację osoby w świecie cyfrowym, czyli m.in.:

- Dane, którymi dzielimy się z własnej inicjatywy – 

np. media społecznościowe.

- Dane, które podajemy w celu skorzystania z wybranych 
usług np. sklepy internetowe.

- Dane wymagane prawem, rejestracja działalności 

gospodarczej.

- Dane, które na nasz temat posiadają/publikują 

organizacje.



Przykłady

https://www.youtube.com/w 
atch?v=Advj0Zlo5nQ 
https://www.youtube.com/w 
atch?v=F7pYHN9iC9I 
https://www.youtube.com/w 
atch?v=6xDA_7U95rs

https://www.youtube.com/watch?v=Advj0Zlo5nQ
https://www.youtube.com/watch?v=Advj0Zlo5nQ
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=6xDA_7U95rs
https://www.youtube.com/watch?v=6xDA_7U95rs


Bezpieczeństwo 
haseł

• Jakie hasła są najlepsze?
• Czy powinno się cykliczne 

zmieniać hasło?
• Sejfy do przechowywania

haseł,
• 2FA, drugi składnik

logowania





„Czarny rynek” w internecie

Dark Web, możliwość zakupu danych pochodzących z kradzieży 
(wycieku) np. pary login i hasło, dane kart płatniczych.

Ogólnodostępne:
- listy najpopularniejszych haseł.

Te dane są wykorzystywane do dalszych działań np. fałszywe 
sklepy internetowe, ogłoszenia w olx itp, przejmowanie kont 
facebook…



Dobre praktyki w tworzeniu silnych haseł

Hasła typu: xY7.10bK…. Są dobrymi oraz trudnymi do złamania
hasłami lecz trudno aby pamiętać wiele takich haseł (hasła dla sejfu)

Dobrym sposobem na trudne do złamania hasło ale łatwe do
zapamiętania będzie schemat typu: 4CzerwoneHulajnogiJedzaGofry#
(długie, trudne do złamania, łatwe do zapamiętania)

W tworzeniu haseł warto pozwolić sobie na pewną abstrakcję, 
unikniemy dzięki temu haseł słownikowych.



Wybrane metody łamania haseł

1.Atak słownikowy

• Wykorzystuje listy popularnych haseł lub słów występujących w słownikach.

• Skuteczny wobec słabych haseł (np. „password”, „123456”, „qwerty”).

• Nieskuteczny wobec długich i losowych haseł.

2. Atak brute-force (atak siłowy)

• Próbuje każdą możliwą kombinację znaków aż do znalezienia poprawnego hasła.

3.Atak na podstawie wycieku danych (Credential Stuffing)

• Wykorzystuje dane z wycieków (np. skradzione e-maile i hasła) do logowania 
się na inne konta.

• Skuteczny, ponieważ wielu użytkowników używa tych samych haseł na różnych 
platformach.



4. Atak Man-in-the-Middle

• Podsłuchiwanie komunikacji między użytkownikiem a serwerem w celu 

przechwycenia hasła.
• Wykorzystuje luki w niezabezpieczonych połączeniach (np. HTTP zamiast 

HTTPS).

5. Keylogger

• Oprogramowanie (lub sprzęt), które zapisuje każdy naciśnięty klawisz 
na klawiaturze, w tym hasła.

• Może być stosowany przez malware lub wrogie oprogramowanie.



Manager haseł



Uwierzytelnianie dwuskładnikowe

- Hasło + 2 element



Bezpieczeństwo i uprawnienia aplikacji





Aktualizacja systemu

Aktualizacja systemu jest bardzo ważna z uwagi na to, iż pozwala 
nam wyeliminować znane luki pojawiające się w obecnej wersji 
oprogramowania.

• Włącz automatyczne aktualizacje oprogramowania, wszędzie gdzie jest 
to możliwe.

• Unikaj przestarzałego i niewspieranego oprogramowania.

• Oprogramowanie pobieraj bezpośrednio ze strony producenta 
(lub z dedykowanego sklepu, Google Play, App Store)



Przykład trojana bankowego



Zabezpieczenie telefonu



Uwaga na urządzenia nieznanego pochodzenia



Dodatkowe materiały + narzędzia z prezentacji

https://www.youtube.com/watch?v=SbCcmLqmQSs&t=1s

https://quiz.knf.gov.pl/quiz/rozpoznaj-phishing/2

https://pimeyes.com/en

https://yandex.com/

https://otwartezrodla.pl/

https://mysignins.microsoft.com/

https://www.ic3.gov/AnnualReport/Reports/2023_IC3Report.pdf

https://firmabezpiecznacyfrowo.pl/poradnik/podstawy-bezpieczenstwa-sieci/vpn/ 

https://cert.pl/ouch/

https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen

https://www.youtube.com/watch?v=SbCcmLqmQSs&t=1s
https://quiz.knf.gov.pl/quiz/rozpoznaj-phishing/2
https://pimeyes.com/en
https://yandex.com/
https://otwartezrodla.pl/
https://mysignins.microsoft.com/
http://www.ic3.gov/AnnualReport/Reports/2023_IC3Report.pdf
https://firmabezpiecznacyfrowo.pl/poradnik/podstawy-bezpieczenstwa-sieci/vpn/
https://cert.pl/ouch/
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
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